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Apresentação

Gestores e decisores precisam de estar preparados para lidar com ameaças e
vulnerabilidades que podem afetar seus negócios, protegendo dados sensíveis,
informações estratégicas e reputação da organização. Este curso aborda os principais
temas de cibersegurança, e segurança da informação, desde conceitos básicos até
frameworks de segurança reconhecidos internacionalmente. Além disso, o curso foca
na gestão de riscos e vulnerabilidades, infraestruturas e redes, segurança na nuvem e
cibersegurança em ambientes IT/OT e gestão de equipas em crises de cibersegurança.
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PLANO DE ESTUDOS

1º Ano / Tronco comum

Anual ects

Cibersegurança em Ambientes IT/OT 2

Comunicação em Cibercrises 2

Estratégia de SI e Transformação Digital 3

Estratégias de Segurança de Informação 2

Fundamentos de Infraestruturas e Redes 3

Gestão de Riscos e Vulnerabilidades 1

Introdução à Segurança da Informação 2

Legislação, Conformidade em Cibersegurança 2

Liderança e Operacionalização num SOC 2

Padrões e Frameworks de Segurança 1

Papel do CISO nas Organizações 2

Processo de Resposta a Incidentes 1

Segurança na Cloud 3

Tecnologias Emergentes e Tendências em Cibersegurança 1

Vulnerabilidades 4
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